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GravityZone Business Security
Premium

Prevencion y visibilidad
con deteccion y respuesta
automatizadas

El panorama de amenazas empresariales ha evolucionado hasta el punto de
que todas las organizaciones, independientemente de su tamafio o sector,
parecen enfrentarse a las mismas amenazas. El ransomware sigue en
aumento, los ataques de APT (amenazas persistentes avanzadas) van mas
alla de las actividades de espionaje con patrocinio gubernamental y el factor
humano causa la mayoria de las brechas de seguridad (phishing e ingenieria
social).

GravityZone Business Security Premium protege a su organizacion frente

a ataques informaticos sofisticados, como las amenazas persistentes
avanzadas (APT) y el ransomware, mediante mas de treinta capas de
tecnologias de seguridad respaldadas por Machine Learning. Facil de
administrar desde una uUnica consola, la solucién cubre endpoints fisicos,
virtuales, moéviles y basados en la nube, asi como correo electrénico.

GravityZone Business Security Premium incorpora el factor humano a su
ecosistema de seguridad, supone una escasa sobrecarga y le brinda la
visibilidad y el control que necesita.

GravityZone Business Security Premium brinda a las organizaciones las
herramientas que necesitan para mejorar su posicién de seguridad sin
aumentar la complejidad para el departamento de informatica:

+ Prevencion de ataques inigualable. Multiples tecnologias y modelos de
Machine Learning para identificar y detener mas ataques a lo largo de todo
el ciclo de vida de la amenaza.

+ Investigacion forense y visualizacion de los ciberataques. Obtenga
informacién sobre el entorno de amenazas y realice analisis forense de
los ataques dirigidos contra la organizacién. Permite la visualizacion de la
cadena de ataque y detener la amenaza.

+ Endurecimiento basado en el analisis. Evalte continuamente, priorice
y endurezca los ajustes y configuraciones erroneas de la seguridad de
endpoints y las vulnerabilidades ocasionadas por los usuarios con una lista
priorizada facil de entender.

Analisis de riesgos de los usuarios y
en los endpoints

Reduzca activamente la superficie de ataque de su organizacion evaluando,
priorizando y abordando continuamente los riesgos de seguridad en los
endpoints inducidos por configuraciones incorrectas y vulnerabilidades de
aplicaciones.

+ Revise la puntuacién general de riesgo de su empresa y descubra hasta
qué punto esta determinada por las configuraciones erréneas y las
vulnerabilidades de aplicaciones.

+ Evalle de forma priorizada las configuraciones erréneas, las aplicaciones y
las vulnerabilidades ocasionadas por los usuarios en la infraestructura de
endpoints de su organizacion.

+ Obtenga una instantanea del riesgo para servidores y dispositivos de los
usuario finales y revise los endpoints y usuarios mas expuestos.
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En resumen

GravityZone Business Security Premium
protege su organizacion ante todo

el espectro de amenazas digitales
sofisticadas. Con mas de treinta
tecnologias de seguridad basadas

en Machine Learning, proporciona
multiples capas de defensa que superan
sistematicamente las soluciones
convencionales de seguridad del endpoint,
como lo demuestran las pruebas
independientes. GravityZone Business
Security Premium es una plataforma de
agente y consola Unicos para endpoints
fisicos, virtuales, méviles y basados en la
nube, asi como para el correo electronico,
gue minimiza la sobrecarga administrativa
al tiempo que le brinda visibilidad y control
constantes.

Principales
beneficios

+ Prevencion de ataques sin igual

que encabeza regularmente las
pruebas realizadas por instituciones
independientes

Reduccioén de la superficie de ataque
con analisis de riesgos integrado que
analiza constantemente los endpoints
en busca de configuraciones erréneas,
vulnerabilidades de aplicaciones y
comportamientos de riesgo de los
usuarios.

Visibilidad y control mejorados con
investigacion forense de los ataques

y visualizaciones que revelan el
contexto mas amplio de los ataques

en el endpoint. Le permite centrarse en
amenazas concretas y adoptar acciones
correctivas.

Agente y consola Unicos para todas las
capacidades, incluido el cortafuego,

el control de aplicaciones, el control

de contenidos y los complementos de
GravityZone (administracion de parches,
cifrado de disco completo y seguridad
para el correo electrénico)

//7@\/ un pi ub/@n”'
y utiliza la autom
/’esm/vef‘ /"> S /7/’”




Hoja de Bitdefender
producto BUILT FOR RESILIENCE

+ Céntrese en configuraciones erréneas, aplicaciones vulnerables, riesgos por el comportamiento de los usuarios, dispositivos
individuales y usuarios, y corrija las configuraciones erréneas o las vulnerabilidades de parches.
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GravityZone Business Security Premium. Panel de control de administraciéon de riesgos

hd Bitdefender es lider mundial en seguridad informatica y ofrece las mejores soluciones de prevencion, deteccion y respuesta ante
] e en I amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, es uno de
los expertos que mas confianza inspira en el sector para eliminar amenazas, proteger la privacidad y los datos y facilitar la resiliencia
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informdtica. Gracias a sus grandes inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren méas de 400

nuevas amenazas por minuto y procesan diariamente unas 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera
C. Sants, 75 Entr. 22 en innovaciones revolucionarias en el campo de la seguridad de loT, antimalware, andlisis del comportamiento e inteligencia artificial,
y mas de 150 de las marcas de tecnologia mds reconocidas del mundo licencian su tecnologia. Fundada en 2001, Bitdefender tiene

08014 Barcelona ) )
clientes en mas de 170 paises con oficinas por todo el mundo

www.bitdefender.es ’ ’ )
Para mas informacion, visite https://www.bitdefender.es.
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